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ШТУЧНИЙ ІНТЕЛЕКТ ТА СОЦІАЛЬНА БЕЗПЕКА 
ОСОБИСТОСТІ

Штучний інтелект нині можна розглядати як найбільш впливову технологію нового тися-
чоліття, що здатна трансформувати більшість соціальних процесів. Зокрема, необхідно вимі-
рювати її вплив на соціальну безпеку, яка залишається однією з найважливіших категорій 
соціальної політики будь-якої країни. В цій статті розглянуто особливості розвитку штучного 
інтелекту на кінець 2025 року, поняття соціальної безпеки особистості, а також вплив найно-
вітніших технологій на складники особистої безпеки сучасної людини. На основі репрезен-
тативних емпіричних даних показано, що, з одного боку, цей вплив неминучий та він доволі 
легко вплітається в канву звичайного процесу соціальних змін під час цифрової трансформа-
ції. З іншого боку, з’являються нові фактори небезпеки, на які необхідно звертати особливу 
увагу педагогам, соціальним працівникам і практикам психологічного та соціального консуль-
тування. 

Ключові слова: штучний інтелект, соціальна безпека, цифрова трансформація, цифрове 
покоління, віртуальний простір.

Постановка проблеми. Штучний інтелект (далі – ШІ) є найбільш обговорю-
ваним артефактом сьогодення. Незважаючи на його ще доволі слабкі можливості, 
спеціалісти різних напрямів ведуть жваві дискусії стосовно його впливу на всі 
сфери життя й діяльності суспільства. І дійсно, нині вже не викликає сумніву, 
що ШІ стане магістральним напрямом подальшої цифрової трансформації сус-
пільства й основою майбутнього технологічного укладу, що змінить соціальну 
структуру суспільства, всі, без винятку, соціальні інститути, вплине на життя 
кожної людини, внесе зміни в усі, без винятку, професії, види діяльності та інші 
прояви повсякденності. Сем Альтман, генеральний директор компанії OpenAI, 
який доволі обережно ставився до прогнозів стосовно розвитку ШІ, в остан-
ньому інтерв’ю журналу POLITICO пообіцяв до кінця цього десятиліття появу 
моделей з екстраординарними здібностями, які будуть здатні самостійно робити 
наукові відкриття, приймати економічні рішення. Але навіть вже сьогодні, коли 
сам ChatGPT попереджає, що на його фінансові поради не можна покладатися, 
кожен десятий інвестор втілює ідеї чату щодо вкладання акцій [11]. Згідно з опи-
туванням брокера eToro, в якому взяли участь 11000 роздрібних інвесторів, 13% 
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уже використовують інструменти ШІ у своїх портфелях, а близько половини пла-
нують це робити для консультування з особистих фінансів [11].

Також ШІ досить активно проникає у сферу не тільки економічного, а і соці-
ально-психологічного консалтингу, стає для багатьох людей гуру, який планує 
їхнє життя. Доволі багато описано випадків, коли ШІ став ініціатором розлу-
чень, зміни місця роботи, проживання, поведінки, релігійної та ґендерної при-
належності, способів лікування, тренування, програм здорового способу життя 
та інших рекомендацій. Чи можемо ми покладатися на ШІ та дозволити йому 
вирішувати долю людини? Наскільки безпечні такі втручання?

У зв’язку з цим пропонуємо звернутися до не менш популярної у сучасній соці-
альній науці категорії – «соціальна безпека». Як поєднуються принципи новітніх 
технологій з принципами соціальної безпеки особистості? Саме така комбінація 
є проблемою обговорення у цій статті. З нашої точки зору, це тим більш важливо, 
оскільки здебільшого ШІ потрапляє на «територію» спеціалістів у галузі соці-
ально-психологічного консультування, на нашу з вами територію. 

Аналіз останніх досліджень і публікацій. Проблеми втілення ШІ у сучасне 
повсякдення досить активно обговорюються у сучасному науковому дискурсі. 
Наприклад, у збірці матеріалів Міжнародної наукової конференції «Штучний 
інтелект: досягнення, виклики та ризики», що проводилася Інститутом про-
блем штучного інтелекту за підтримки МОН України і НАН України в Києві 
у березні 2024 року [10], можна знайти не тільки технологічні підстави, а й 
реальні напрями соціальних змін, що спричинені впровадженням засобів ШІ 
в повсякденне життя. Однак потрібно розуміти, що засоби ШІ розвиваються 
нині небаченими раніше темпами, а тому більшість тем, що обговорювались 
навіть пів року потому, вже втратили гостроту та актуальність. Більш «свіжі» 
та наближені до нашої проблеми публікації містять аналіз способів допомоги 
агентів ШІ в практиці соціальної роботи [6; 7; 8], починаючи з досліджень і спо-
собів підвищення ефективності аналізу даних [7], закінчуючи можливостями та 
особливостями застосування ШІ у соціальних технологіях у галузі соціальної 
роботи [8; 9]. 

Дуже цікаве дослідження ефективності ШІ в практиці консалтингу було про-
ведене у Саудівський Аравії в університеті короля Халіда [15], де порівняли мож-
ливості розуміти почуття, емоції та потреби людини в процесі консультування 
професійними психологами та великими лінгвістичними моделями, такими як 
ChatGPT, Google Bard і Bing. У результаті ChatGPT-4 перевершив 100% усіх пси-
хологів (72 студентів бакалавріату консультативної психології та 108 докторантів 
програми психологічного консультування), а Bing – половину докторантів і 90% 
бакалаврів, відповідаючи на питання шкали соціального інтелекту. Це не перше 
подібне дослідження. За такою методикою вже проводилася низка досліджень в 
інших університетах світу [15], і всі вони свідчать, що якість моделей ШІ в галузі 
психологічного консультування та психотерапії неухильно зростає.
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Що стосується соціальної безпеки особистості, то це стабільно актуальна 
тема наукового дискурсу, в рамках якої можна знайти багато цікавих досліджень. 
Однак вплив нових технологій на безпеку особистості розглядається в доволі 
вузьких ракурсах: інформаційної безпеки, захисту прав людини та персональних 
даних. Наприклад, на сторінках наукових видань можна знайти глибокий аналіз 
сучасного стану законодавства щодо дотримання прав людини та етичних засад 
впливу ШІ на механізм їхнього здійснення [3]. Або міркування стосовно того, 
що ШІ може бути як джерелом загроз інформаційній безпеці, так і фактором її 
підвищення й захисту за умови знаходження балансу між надійністю та етич-
ністю моделі ШІ [2]. Також розглянуто вплив технологій віртуального простору 
на складники особистості [5]. Але комплексного погляду на безпеку особистості 
в умовах зростання впливу агентів ШІ поки не було представлено.

Мета цієї статті – виділити зони впливу ШІ на складники соціальної безпеки; 
розглянути способи та рівень активного втручання ШІ в зону соціального кон-
сультування особистості та виміряти наслідки такого втручання в рамках катего-
рії «соціальна безпека особистості». 

Результати дослідження. Почати пропонуємо з трактування «соціальної без-
пеки особистості», що буде матися на увазі в цьому дослідженні. Потрібно розу-
міти, що тут ідеться не просто про стан захищеності життєво важливих потреб 
та інтересів індивіда, але і захист його цінностей, способу життя від внутрішніх 
та зовнішніх загроз за допомогою всього комплексу соціальних інститутів: полі-
тичних, правових, економічних, освітніх, медичних, ідеологічних тощо. Мова 
про: 1) забезпечення необхідних базових потреб, включаючи житло, медичну 
підтримку, правовий захист; 2) створення умов для розвитку (отримання профе-
сійних освітніх послуг для підвищення її соціального статусу, культурного рівня 
і якості життя); 3) захист прав та свобод; 4) захист від зовнішніх загроз на кшталт 
воєнної, політичної та соціальної нестабільності; 5) протидія розповсюдженню 
деструктивних форм поведінки тощо. Можна стверджувати, що взагалі увесь 
комплекс соціальних інститутів, що створила та закріпила у суспільстві епоха 
модерн, був спрямований саме на захист індивіда. І якщо звернути увагу на те, 
що ШІ активно втручається та переформатовує практично всі соціальні інсти-
тути, то вплив на соціальну безпеку стає очевидним і неминучим. 

Розмірковуючи на тему впливу ШІ, хочеться нагадати, яким бачився ШІ в 
рамках «класичних» теорій інформаційного суспільства. По-перше, надавалось 
розмежування між інформаційними технологіями та ШІ. Інформаційні техноло-
гії – це технології на базі жорстких алгоритмів, в яких прописані всі можливі 
варіанти, і поява нових рішень неможлива. М’які алгоритми, навпаки, припус-
кають появу нових, несподіваних рішень поставленого завдання, що стає своє-
рідною імітацією творчого процесу. Саме такий процес закладено в роботу ШІ 
нині, і ми можемо розглядати його як оптимальний вибір з дуже великих масивів 
інформації, що відповідає всім умовам поставлених у проєкті завдань.
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По-друге, ШІ розглядався як основа роботизації та вивільнення людей від важ-
кої фізичної праці. Передбачалося, що вільний час людина буде спрямовувати 
на підвищення свого інтелектуального потенціалу, на нові винаходи, і вже до 
2025 [9] року ми повинні були опинитися у суспільстві, яке в тому числі велича-
лося «суспільством знань» і навіть «цивілізацією мудрості». Замість цього нині 
ШІ атакує, скоріш, робочі місця «білих комірців». Він пише тексти, сценарії до 
фільмів, знімається в кіно та рекламі, співає, танцює, надає економічні, психо-
логічні, медичні, управлінські, юридичні поради, пише комп’ютерні програми, 
навчається за людину (пише за неї контрольні, реферати). Тобто замість роботів, 
що будуть виконувати важку та брудну працю, ми отримали ШІ, який претендує 
насамперед на творчі робочі місця, що потребують від людини величезних вкла-
день: багато років навчання і багато грошей, витрачених на нього. Як наслідок, 
новим випускникам вишів складніше знайти роботу [12], про що свідчить нове 
дослідження вчених Стенфордського університету. Для цифрового покоління 
стає мейнстрімом вибирати професії, які не потребують вкладати багато грошей 
і років у навчання, і які не може виконувати ШІ. Наприклад, у США щороку зрос-
тає кількість тих, хто вибирає робітничі професії. Найпопулярнішими є зварники 
та сантехніки. Падіння цінності вищої освіти фіксується сучасними досліджен-
нями цифрового покоління в усіх країнах світу, в тому числі в Україні, про що 
свідчить моніторингове дослідження старшокласників, проведене Соціологіч-
ною асоціацією України за участю спеціалістів нашого факультету [4]. 

З іншого боку, нейромережа SKAI стала незалежним членом ради директорів 
із правом голосу державного Фонду національного добробуту Казахстану «Сам-
рук-Казина», а Діелла віртуальною міністеркою, що відповідає за всі державні 
закупівлі в Албанії. Тобто ми власноруч передаємо управлінські функції ШІ та 
встановлюємо його на найвищі позиції у соціальній ієрархії! Внаслідок цього 
важливий складник соціальної безпеки, що стосується розвитку ресурсів особис-
тості, її інтелектуального і духовного потенціалу, можливості соціального зрос-
тання та підвищення соціального статусу, суттєво переформатовується та звужує 
рамки для самореалізації особистості.

Наступна тривожна риса ШІ – його можливість зробити ще більш смертонос-
ними сучасні види озброєння. Дослідження спеціалістів Державного науково-
дослідного інституту випробувань і сертифікації озброєння та військової техніки 
стверджує, що «ШІ призвів до нової гонки озброєнь між світовими державами» 
[1], зробив більш згубними атаки терористів, що може привести до глобальної 
війни всіх проти всіх. Як протидія цьому ШІ також задіяний у системах тоталь-
ного стеження, що, з одного боку, ставлять перед собою мету забезпечення без-
пеки громадян, а з іншого –  роблять серйозний виклик приватності, оскільки 
можливості ШІ з накопичення та обробки особистих даних уже на сьогодні 
доволі вражаючі. Крім того, навіть ШІ не зможе забезпечити повну безпеку пер-
сональних даних та гарантувати їхній захист від потрапляння до рук терористів 
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та злочинців. Тобто ШІ і як акселератор чергового раунду гонки озброєнь, і як 
«захисник-спостерігач-накопичувач» приватної інформації формує нові вразли-
вості соціальної безпеки особистості.

Наступна, не менш важлива загроза стосується екологічної шкоди, яку ШІ 
завдає довкіллю. Він споживає величезну кількість електричної енергії та води 
для охолодження. Як стверджують каліфорнійські вчені, викиди вуглецю однієї 
просунутої моделі ШІ становлять сотні тонн, що еквівалентно річним викидам 
сотень домогосподарств у США [14]. Вже нині спеціалісти пророкують най-
ближчим часом глобальну нестачу питної води – основи життя на планеті Земля. 
ШІ створює нову систему екологічної нерівності, що може призвести до нового 
рівня соціально-економічної нестабільності – однієї з основних загроз соціальній 
безпеці особистості. 

Для того щоб оцінити наступний напрям загроз, пропонуємо зануритися у спо-
соби налаштування моделей ШІ на прикладі ChatGPT. Його можна налаштувати 
в такий спосіб, щоб він спілкувався з користувачем, як давно знайомим і навіть 
другом. В меню «Персоналізація» можна задати користувацькі інструкції, почи-
наючи з імені, яким ви хочете, щоб він вас називав, місця роботи, де можна вка-
зати максимум деталей, чим ви займаєтесь і що саме вас цікавить. Далі можна 
налаштувати особистість самого ChatGPT: вибрати риси його характеру, тон 
«розмови». І навіть додати, що ви хотіли б, щоб чат знав про вас, ваші головні 
правила і цінності. Є також дуже цікавий режим «Агент», який допоможе пере-
творити чат у вашого наставника, що буде організовувати життя, а повсякденну 
рутину перетворить на персональну гру. Спочатку потрібно завдати свої повсяк-
денні дії, звички та оцінити їх у балах. Потім скласти список справ і завдань 
та винагороду за їхнє виконання. В результаті повсякденність перевертається 
на живу гру за участю ШІ. Ви отримуєте друга, вчителя, організатора, ментора, 
мотиватора, з яким ви у постійному контакті, який спрямовує ваші дії, оцінює 
їх. Здавалося б, нічого поганого. Але психіатричні клініки США нині фіксу-
ють нову хвилю пацієнтів, що характеризуються параноїдальними думками та 
небезпечними упередженнями, які вони почерпнули із постійного спілкування 
з чат-ботами [13]. Американські лікарі навіть надали цим випадкам визначення 
«психоз ШІ». Потрібно розуміти, що агенти ШІ – це насамперед комерційні роз-
робки. Їхні алгоритми і способи оцінки налаштовані таким чином, що вони наці-
лені підтримувати постійний контакт з користувачем, і для цього будуть робити 
все: «галюцинувати» на будь-яку тему, шукати «гачок», який буде тримати увагу 
користувача якомога довше. І чим більше ми їм розповіли про себе в налаштуван-
нях, тим простіше сформувати таку прив’язаність.

Висновки та перспективи подальшого дослідження. Таким чином, проведе-
ний аналіз дає змогу побачити загрози, що може завдавати ШІ соціальній безпеці 
особистості. По-перше, ми зафіксували генеральне протиріччя між теоретичним 
розумінням ролі та місця ШІ в теоріях інформаційного суспільства і реальними 
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процесами його впровадження. Замість допоміжного інструменту ми бачимо 
конкурента людині та її місцю у суспільстві, який завдає певні проблеми безпеці 
особистості на всіх рівнях. По-друге, очевидно, що ШІ також активно працює 
на полі спеціалістів у галузі консалтингу, надаючи поради будь-якого напряму. 
А тому спеціалісти в галузі соціального та психологічного консультування пови-
нні тримати на увазі нові вимоги до їхньої роботи. Так, наприклад, у напрямі 
профорієнтаційного консультування потрібно робити наголос на отриманні 
професійної освіти не тільки як джерела задоволення потреб фізичного вижи-
вання, але і як способу розвитку інтелектуального потенціалу особистості, реа-
лізації своїх соціальних та духовних потреб, підвищення соціального статусу, на 
пошуку поєднання добробуту та задоволення потреб вищого порядку. Необхідно 
рекомендувати навчатися не тільки користувацьких навичок, а й глибокого розу-
міння того, як та на яких технологіях будується сучасний віртуальний простір, 
які наявні способи захисту особистої інформації та можливості протистояння її 
викраденню та знищенню. В консультативній практиці потрібно наполягати на 
розумінні загроз, що завдає зайва довірливість засобам ШІ, підтримувати зв’язок 
клієнта із соціальною системою, допомагати орієнтуватися у соціальних інсти-
тутах, будувати позитивні соціальні зв’язки. Всі ці завдання можуть становити 
напрями для подальших вимірів та досліджень.
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ARTIFICIAL INTELLIGENCE AND SOCIAL SECURITY  
OF THE INDIVIDUAL

Artificial intelligence today can be considered as the most influential technology of the new mil-
lennium, capable of transforming most social processes. In particular, it is necessary to measure 
its impact on social security, which remains one of the most important categories of social policy 
of any country. This article examines the features of the development of artificial intelligence by 
the end of 2025, the concept of social security of the individual, as well as the impact of the latest 
technologies on the components of the personal security of a modern person. Based on representa-
tive empirical data, it is shown that, on the one hand, this impact is inevitable and it is quite easily 
woven into the fabric of the usual process of social change during digital transformation. On the 
other hand, new risk factors are emerging, to which teachers, social workers, and practitioners of 
psychological and social counseling should pay special attention.

Key words: artificial intelligence, social security, digital transformation, digital generation, vir-
tual space.
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